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Les AP| Réeseau de Java

] ava. net et| avax. net
.

* Classes et interfaces du paguetagej ava. net, | avax. net
B Adresses IP
InetAddress

B Socket TCP
Socket, ServerSocket, JSSE (Java Secure Socket Layer)

B Sockets UDP
DatagramSocket, DatagramPacket

B Sockets MultiCast
MulticastSocket, DatagramPacket

B Classes réseau niveau application (couche 7)
URL, URLConnection, HttpURLConnection, JarURLConnection
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La classe | ava. net . | net Addr ess

-
B Représente une adresse IP

o utilisé par les classes Socket et DatagramSocket
B 3 méthodes statiques pour la résolution DNS

public static InetAddress getByName(String hostname) throws UnknownHostException
public static InetAddress[] getByName(String hostname) throws UnknownHostException

* donnel ’adresse(s) de | "hote dont le DN est passe en parametre
public static InetAddress getLocalHost() throws UnknownHostException

» donnel 'adresse de | 'hote locdl

* Exemple
InetAddress server;
try {
If (args.length > 0) { server = InetAddress.getByName(args[0]); }
else { server = InetAddress.getLocalHost(); }
System.out.printin(server); // affiche le nom du server
} catch (UnknownHostException e) { System.out. printin("Could not find this computer's address."); }
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Exem P le ‘aprés [Rusty - chapitre 4]
avec ] ava. net . | net Addr ess

package java.net; import java.util.StringTokenizer;
public class InetAddressFactory { // d 'aprés [Rusty - chapitre 4]
Il Use a byte array like {199, 1, 32, 90} to build an InetAddressObject
public static InetAddress newlnetAddress(byte addr[]) throws UnknownHostException {
try { InetAddress ia = new InetAddress();
ja.address = (addr[3] & OxFF) | ((@ddr[2] << 8) & OxFFO00);
| ((addr[1] << 16) & 0xFF0000) | ((addr[0] << 24) & 0xFF000000);
return ia;
} catch (Exception e) { throw new UnknownHostException(e.toString()); }
}
/I Use a String like 199.1.32.90 to build an InetAddressObject
public static InetAddress newInetAddress(String s) throws UnknownHostException {
int num_bytes in_an_IPv4 address = 4; byte addr[] = new byte[num_bytes in_an_ IPv4 address];
StringTokenizer st = new StringTokenizer(s, ".");
if (st.countTokens() = addr.length) { throw new UnknownHostException(s + " is not a valid IP address"); }
for (int i = 0; i < addr.length; i++) {
int thisByte = Integer.parselnt(st.nextToken());
if (thisByte < 0 || thisByte > 255) { throw new UnknownHostException(s + " is not a valid IP address"); }
if (thisByte > 127) thisByte -= 256; addr[i] = (byte) thisByte;
} return newlnetAddress(addr); } }
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Les sockets en mode connecte
] ava. net. Socket etjava. net. Server Socket

N
B Représente une connexion fiable TCP/IP

entre 2 processus (qui peuvent ne étre des JVM !)
 |aconnexion est fiable (controle d "erreur, ...)
* ¢t 2 flots de données sont établis entre les deux machines

B La connexion est asymeétrique

* Une machine est serveur : classe ServerSocket
« elle attend les demandes de connexion €t |es accepte
 Une machine est client ; classe Socket
» dledemandel ’établissement de la connexion avec le serveur
B Terminologie

e Laconnexion est dite en mode connecté

Programmation Réseau en Java, D. Donsez, 1999-2001
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| es sockets en mode connecté

Utilisation

B 0000
B Coté serveur : classe ServerSocket

e créele ServerSocket :
ServerSocket listenSocket = new ServerSocket(port);

« attend les demandes de connexion et cree un socket pour le dialogue
Socket clientSocket = listenSocket.accept();

» recuperelesflux d ’entrée et de sortie

InputStream in = clientSocket.getlnputStream();
OutputStream out = clientSocket.getOutputStream();

« dialogue avec le serveur

B Cote client : classe Socket

» créele Socket :
Socket server = new Socket(host,port);

 recuperelesflux d 'entrée et de sortie

InputStream in = server.getinputStream();
OutputStream out = server.getOutputStream();

» dialogue avec le serveur

Programmation Réseau en Java, D. Donsez, 1999-2001
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Socket TCP

Déroulement de | ‘’exécution

JVM TCPd i ent JVM TCPSer ver
main thread main thread
person thread(s) == Créationd "un ServerSocket
Attente d ' une demande de connexion
"~ accept()
Créationd 'un Socket T 1 |
o == Recupération
Recuperation {_ desflotsd’entrée et de sortie
desflotsd’entrée et de sortie getinputStream() et getOutputStream ()
getlnputStream() et getOutputStream()
—
Echange de donnéesavec le j«— - : Echange de données avec le
Serveur suivant un protocole - client suivant un protocole
applicatif (couche7) | - applicatif (couche7)
. .
read(), write(), flush() | read(), write(), flush()
<
Fermeture de la connexion close() f—_
 >}. Fermeture de la connexion close()
F =T~ Attente d ' une autre demande de
Terminaison de la JVM connexion d’un autre client accept()
\ 4




“=Socket TCP ?
Remarques lors du déeroulement de

| "execution L —
B Le serveur

« Apreslafermeture de la connexion, le serveur se met en attente du nouvelle
connexion du méme client ou d 'un autre

« S plusieurs demandes connexions arrivent simultanément, une seule est acceptee
et les autres sont mises en attente jusqu ’ au accept() suivant (modulo lestimeouts)

e pour accepter et traiter plusieurs connexions simultanées, la solution est de multithreadé
le serveur

B Le protocole
« Leclient et le serveur doivent respecter un protocole valide d ’ échange des
données selon un automate.
* leclient envoie un entier mais|e serveur attend un flottant
* leclient attend des données du serveur qui lui méme attend des données du client
il y a interblocage

« Attention al 'hétérogéenéité des plates-formes client et serveur
e unclient sur Intel envoie un entier little-endian
» leserveur sur Sparc recoit cet entier et le traite en big-endian

Programmation Réseau en Java, D. Donsez, 1999-2001
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Socket TCP
Les echanges

M 2 types d’échanges possible
« Echange en mode Ligne
« Echange en mode Bloc de bytes

, 1999-2001

a, D. Donsez

Jav
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Socket TCP

Echange en mode Ligne
-
M Les requétes et les réponses sont constituéees
d 'une ou plusieurs lignes de texte (ASCII 7 bits, UTF-8,
UniCode, , ww« ur | - encoded, ASN1, ...)
* Exemple de protocole en modeligne: HTTP, FTP, SMTP, ...
« Avantage pour le mise au point :
 leclient peut étre un client telnet
 tel net ww 80, tel net mail host 25
® Enjava
 Utilisation des Classes java.io.BufferedReader/BufferedWriter
 Pour I’encodage et |e decodage des lignes

B Attention
* Lesterminateurs deligne varient selon les OS:
e tantot LF'\n', tant6t CR '\r', tant6t CRLF "\r\n", ...
* L’encodage n’ est pas supporté par tous les langages
e Certansprotocoles(HTTP, SMTP, ...) limitent lalongueur des lignes

Programmation Réseau en Java, D. Donsez, 1999-2001
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Socket TCP

Echange en mode Bloc de bytes
-
M Les requétes et les réponses sont des blocs de bytes d 'une
taille et d 'un format connus de | 'autre
« Exemples: RPC, RMI, CORBA, LDAP....

* Lebloc peut avoir un entéte qui contient un code d ' opération
et lalongueur du corps du bloc qui contient les données

B En Java

 Utilisation des Classes java.io.DatalnputStream/DataOutputStream
e Maisimpose que leclient et le serveur soient des VMs

B Attention

* Lesdonnées sont répresentées de maniere différente selon les
architectures, les OS et les langages

« Big/Little Endian, IEEE, ...
il faut alorsun format pivot dereprésentation (XDR, ...)

Programmation Réseau en Java, D. Donsez, 1999-2001
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Socket TCP

Echange en mode Bloc de bytes
I
B Représentation des élements variables

B Representation des listes variables

B Remarque

« Ces solutions sont applicables
» Aux échanges en mode ligne
* Aux datagrammes UDP

Programmation Réseau en Java, D. Donsez, 1999-2001
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Exemple du Code du Client
B

iImport java.net.*; import java.io.*;
public class EchoClient {
public static void main(String[] args) {
Socket theSocket;
DatalnputStream thelnputStream; DatalnputStream userinput;
PrintStream theOutputStream;
String theLine;
try {
theSocket = new Socket(args[0], Integer.parselnt(args[1]));
thelnputStream = new DatalnputStream(theSocket.getinputStream());
theOutputStream = new PrintStream(theSocket.getOutputStream());
userinput = new DatalnputStream(System.in);
while (true) {
theLine = userinput.readLine();
if (theLine.equals(".")) break;
theOutputStream.printin(theLine);
System.out.printin(thelnputStream.readLine());
}
} catch (UnknownHostException e) { System.err.printin(e);
} catch (IOException e) { System.err.printin(e); } } }

Programmation Réseau en Java, D. Donsez, 1999-2001
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Exemple d 'un Code du Serveur
B

iImport java.net.*; import java.io.*;
public class EchoServer {
void doService(Socket clientSocket) {
DatalnputStream in = new DatalnputStream(clientSocket.getinputStream());
PrintStream out = new PrintStream(clientSocket.getOutputStream());
while (true) {String theLine=in.readLine(); out.printin(theLine); }
}
public static void main(String[] args) {
ServerSocket listenSocket;
try {
listenSocket = new ServerSocket(Integer.parselnt(args[0])); // port
while(true) {
Socket clientSocket = listenSocket.accept();
System.err.printin("Connexion from:" + clientSocket.getlnetAddress());
doService(clientSocket);
} catch (Exception e) { System.err.printin(e); }

}
}



28/11/2001 1

Programmation Réseau en Java, D. Donsez, 1999-2001

Exemple d ’un Code d ’un Client SMTP

(1)
T

/I java SMTPMailer yourmailhost yourmaildomain yourcorrespondentdaddress youraddress Hi "Hello You"
import java.io.*;
import java.net.*;
public class SMTPMailer{

static final String CFLF="\r\n";

static final int SMTP_PORT=25;

public static void main(String argsf])

try{
Socket sock = new Socket(arvs[0], SMTP_PORT);

DatalnputStream in = new DatalnputStream(sock.getinputStream());
BufferedReader br = new BufferedReader(new InputStreamReader(in));
DataOutputStream out = new DataOutputStream(sock.getOutputStream());

SMTP(br,out,args[1], args[2], args[3], args[4], args[5]);}

socket.close();
} catch(IOException ioe) {
System.out.printin("Erreur de connection : " + ioe.getMessage());
}

-

B Remarque :
* | "API JavaMail est préférable pour | *envoi des courriers!
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Exemple d ’un Code d ’un Client SMTP
(1)

static void SMTP(

BufferedReader br,  DataOutputStream out,

String MAILDOMAIN, String FROM, String TO, String SUBJECT, String MSG){
String cmdstr, statusline;
statusline = br.readLine(); System.out.print(statusline); // le serveur se présente
cmdstr="HELO " + MAILDOMAIN + CRLF; // EHLO pour les ordres étendus
out.writeBytes(cmdstr); out.flush(); System.out.print(cmdstr);
statusline = br.readLine(); System.out.printin(statusline);
cmdstr ="MAIL FROM:"+ FROM + CRLF;
out.writeBytes(cmdstr); out.flush(); System.out.print(cmdstr);
cmdstr ="RCPT TO:" + TO + CRLF;
out.writeBytes(cmdstr); out.flush(); System.out.print(cmdstr);

statusline = br.readLine(); System.out.printin(statusline);
cmdstr = "DATA" + CRLF

+ "TO:" TO + CRLF

+ "SUBJECT:" + SUBJECT + CRLF

+ MSG + CRLF

+ """+ CRLF;
out.writeBytes(cmdstr); out.flush(); System.out.print(cmdstr);
statusline = br.readLine(); System.out.printin(statusline);

cmdstr ="QUIT" + CRLF;
out.writeBytes(cmdstr); out.flush(); System.out.print(cmdstr);

I3

Programmation Réseau en Java, D. Donsez, 1999-2001
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Les exceptions

Programmation Réseau en Java, D. Donsez, 1999-2001

19

j ava. net . Bi ndExcepti on

 erreur deliaison a une adresse locale (le port est peut étre dga
lie)
] ava. net. Connect Excepti on
* refus de connexion par | "hote (pas de process qui écoute le
port, ...)
] ava. net . NoRout eToHost Except i on
* |e hOte n’est pasjoignable
j ava. net . Prot ocol Excepti on

e erreur du protocole (TCP, ...)
j ava. net . Socket Excepti on

 erreur du protocole (TCP, ...)
j ava. net . UnknownHost Excepti on

e erreur de DNS
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Serveur Multithreadé

B 00 |
B Motivation

» Accepter (et servir) plusieurs connexions simultanées
de plusieurs clients

B Meéthode
 unethread (dite dispatcher) attend les demandes de connexions
* récupere un socket dédié a cette connexion avec client

 créeune thread (dite de service)
qui prend en charge le dialogue avec le client

* ¢t retourne en attente d ' une nouvelle demande de connexion

B Remarque

 |esthreadsde service peuvent étre retirées d ’un pool

« avantage: limiter le colt d ’initialisation des threads de service
une thread sert plusieurs requétes successives de clients differents
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Socket TCP

Déroulement de | 'exécution multithreadee
(“hosteli ) ﬁ\‘

JVM TCPd i ent dispatcher  JVM TCPSer ver
thread
Créationd ’un ServerSocket

Attente d ' une demande de connexion
accept()

main thread

service thread

Création et démarrage de la thread de service
ou récupération d 'une thread dans le pool

Créationd ’'un Socket

Récupération
desflotsd’entrée et de sortie
getlnputStream() et getOutputStream()

Récupération
desflotsd’entrée et de sortie
getlnputStream() et getOutputStream()

Attente @ ' une aut
demand<l de conneki

d’un aufre client agcept()
Echange de données avec le f l Echange de données avec le
Serveur suivant un protocole E client suivant un protocole
applicatif (couche7) applicatif (couche7)
read(), write(), flush() f' read(), write(), flush()
Fermeture de la connexion close() Fermeture dela
ﬁ connexion close()
Terminaison de la thread de service
Terminaison de la JVM ou retour dans le pool

Programmation Réseau en Java, D. Donsez, 1999-2001
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Code du Serveur Multithreadé

22

import java.net.*; import java.io.*;
public class EchoServer extends Thread {
private Socket clientSocket;
EchoServer(Socket clientSocket) {this.clientSocket=clientSocket;}
public static void main(String[] args) {
ServerSocket listenSocket;
try {
listenSocket = new ServerSocket(Integer.parselnt(args[0])); // port
while(true) { // le dispatcher est la thread qui exécute main()
Socket clientSocket = listenSocket.accept();
System.err.printin("Connexion from:" + clientSocket.getinetAddress());
EchoServer serviceThread = new EchoServer(clientSocket);
serviceThread.start();
} catch (Exception e) { System.err.printin(e); }
}
public void run() { doService(clientSocket); }
public void doService(Socket clientSocket) {
DatalnputStream in = new DatalnputStream(clientSocket.getinputStream());
PrintStream out = new PrintStream(clientSocket.getOutputStream());
while (true) { String theLine=in.readLine(); out.printin(theLine); }
}
}
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Code du Serveur Multithreadé
(Version Abstraite 1/2)

import java.net.*; import java.io.*;
public class TCPServer extends Thread {
private int port;
public static void main(String([] args) {
ServerSocket listenSocket;
try {
init(args);
listenSocket = new ServerSocket(port); // port
while(true) { // le dispatcher est la thread qui exécute main()
Socket clientSocket = listenSocket.accept();
System.err.printin("Connexion from:" + clientSocket.getinetAddress());
TCPServer serviceThread = newServer(clientSocket);
serviceThread.start();
} catch (Exception e) { System.err.printin(e); }
}
protected abstract void init(String[] args) { port=Integer.parselnt(args[0]); };
protected abstract TCPServer newServer(Socket clientSocket);
private final void run() { doService(clientSocket); }
protected abstract void doService(Socket clientSocket);

Programmation Réseau en Java, D. Donsez, 1999-2001
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Code du Serveur Multithreadé

(Version Abstraite 2/2)
N
iImport java.net.*; import java.io.*;

public abstract class EchoServer extends TCPServer {
private Socket clientSocket;

private EchoServer(Socket clientSocket) {super(); this.clientSocket=clientSocket;}
protected void init(String[] args) { init(args) };

protected TCPServer newServer(Socket clientSocket) {
return new EchoServer(clientSocket);

%

protected void doService(Socket clientSocket) {
DatalnputStream in = new DatalnputStream(clientSocket.getinputStream());
PrintStream out = new PrintStream(clientSocket.getOutputStream());
while (true) { String theLine=in.readLine(); out.printIn(theLine); }

}

}
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Personnaliser un type de Socket

-
B Motivation
* il est souvent nécessaire de traiter les données a envoyer ou reguesd 'un
j ava. net . Socket (compression, conversion, filtrage, chiffrage, ...)
* Post-traitement des données apres réception (ex: Décompression, Déchiffrage)
« Pré-traitement des données avant envoi (ex: Compression, Chiffrage)

B 2 Methodes
» Soient deux classes étendant java.io.FilterOutputStream €t java.io.FilterinputStream

¢ CompressionOutputStream et CompressionlnputStream
* Méthode 1.

Socket sock = new Socket...);
InputStream in = new CompressioninputStream(sock.getinputStream());
OutputStream out = new CompressionOutputStream(sock.getOutputStream(), compressRate);

* Meéthode 2. Encapsulation par héritage

Programmation Réseau en Java, D. Donsez, 1999-2001
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Personnaliser un type de Socket

-
B Meéthode 2 : encapsulation par héritage

» 1- Dériver 2 nouvelles classes des classes
java.io.FilterOutputStream et java.io.FilterInputStream

« 2- Dériver 2 nouvelles classes des classes
java.net.Socket et java.net.SocketServer

* Exemple
CompressionOutputStream et CompressioninputStream

CompressionSocket et CompressionSocketServer

B Remarque

« Utilisé par les RMI pour personnaliser la couche Transport
au moyen de RMIClientSocketFactory/RMIClientSocketFactory

« voir jdk1.2.2\docs\guide\rmi\sockettype.doc.html

Programmation Réseau en Java, D. Donsez, 1999-2001
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Personnaliser un type de Socket

Sous classe de Socket
B

import java.io.*; import java.net.*;
class CompressionSocket extends Socket {
private int compressionrate;
private InputStream in;
private OutputStream out;

public CompressionSocket(int compressionrate) {
super(); this.compressionrate=compressionrate;
}

public CompressionSocket(String host, int port, int compressionrate) throws IOException {
super(host, port); this.compressionrate=compressionrate; }

public InputStream getinputStream() throws IOException {
if (in == null) in = new CompressioninputStream(super.getinputStream());
returnin; }
public OutputStream getOutputStream() throws IOException {
if (out == null) out = new CompressionOutputStream(super.getOutputStream(), compressionrate);
return out; }
public synchronized void close() throws |IOException {
OutputStream o = getOutputStream(); o.flush(); super.close();

1}

Programmation Réseau en Java, D. Donsez, 1999-2001
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Personnaliser un type de Socket

Sous classe de SocketServer
B

iImport java.io.*;
import java.net.*;
class CompressionServerSocket extends ServerSocket {
public CompressionServerSocket(int port, int compressionrate) throws IOException {
super(port);
}
public Socket accept() throws IOException {
Socket s = new CompressionSocket(compressionrate);
implAccept(s);
return s;
}
}

Programmation Réseau en Java, D. Donsez, 1999-2001
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JSSE Java Secure Socket Extension

N
M javax.net.ss|

, 1999-2001

a, D. Donsez

Jav
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| es sockets en mode non connecté

-
B Rappel sur UDP

* couche de transport non fiable en mode non connecté

e controle des erreurs mais pas de reprise sur erreur,
pasd’ACK, sequencement des paguets non garanti

* plussimple que TCP et plus efficace pour certaines applications
(envoi de vidéo, audio, mesures, TFTP, NFS, DNS ...)

M Principe

| "envoyeur (sender) envoie un datagramme (paguets de
données sur un socket que le receveur (receiver) écoute.

B La classe j ava. net. Dat agr anSocket
* Représente le socket local ou distant en mode non connecte

B La classe j ava. net. Dat agr anPacket
* Représente un packet (ou Datagramme) a envoyer ou recu
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| es sockets en mode non connecte

Utilisation

B 000
B Coté émetteur

 créele DatagramSocket

DatagramSocket ms = new DatagramSocket(receiverinetAddress);
e construit un DatagramPacket

byte[] data = new byte[len]; // data doit étre « rempli » : data ={H','e", 'I', I', '0'};

DatagramPacket outputPacket = new DatagramPacket(data, data.length, receiverinetAddress, port);
* envoie |e DatagramPacket au recepteur

ms.send(outputPacket);

B Coté réecepteur

 créele DatagramSocket lié a un port d’ écoute
DatagramSocket theSocket = new DatagramSocket(port);

 construit un DatagramPacket pour la reception
byte[] incomingData = new byte[MAXLEN]; // buffer vide
DatagramPacket incomingPacket = new DatagramPacket(data, data.length);

* réception le DatagramPacket du paguet puis utilisation
theSocket.receive(incomingPacket);
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Socket UDP

Déroulement de | ‘’exécution

host sen

JVM UDPSender
main thread

Créationd "un DatagramSocket

Création du DatagramPacket 1
Envoi du DatagramPacket 1

Création du DatagramPacket 2
Envoi du DatagramPacket 2
Création du DatagramPacket 3
Envoi du DatagramPacket 3

Création du DatagramPacket 4
Envoi du DatagramPacket 4

Création du DatagramPacket 5
Envoi du DatagramPacket 5

L 'émetteur ne le sait pas

Terminaison de la JVM

\

————&Igeur
(paquet @ perdu)

!

\;

\LE u:l
(pagpet $kefironé)

35

JVM UDPRecei ver
main thread

Créationd "un DatagramSocket

Créationd "un DatagramPacket

Début d’ attente de réception d "un
DatagramPacket

Réception d’un DatagramPacket 1

Début d’ attente de réception d "un
DatagramPacket

— P | Détectée par la JVM

Réception d’un DatagramPacket 5
Début d’ attente de réception d "un
DatagramPacket

Réception d’un DatagramPacket 4
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Code du Emetteur
Exemple

iImport java.net.*; import java.io.*,
public class UDPSender {
public static void main(String[] args) {
try {
InetAddress receiver = InetAddress.getByName(args|0]);
Int port = Integer.parselnt(args[1]);
DatagramSocket theSocket = new DatagramSocket();
DatalnputStream userinput = new DatalnputStream(System.in);
while (true) {
String theLine = userlinput.readLine();
If (theLine.equals(".")) break;
byte[] data = new byte[theLine.length()];
theLine.getBytes(0, theLine.length(), data, 0);
DatagramPacket theOutput =
new DatagramPacket(data, data.length, receiver, port);
theSocket.send(theOutput);

}
} catch (Exception e) { System.err.printin(e);}

1}

Programmation Réseau en Java, D. Donsez, 1999-2001
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Code du Récepteur
Exemple

import java.net.*; import java.io.*;
public class UDPReceiver {
public static void main(String[] args) {
try {
/I construction d'un DatagramSocket
Int port = Integer.parselnt(args[0]);
DatagramSocket ds = new DatagramSocket(port);
/I construction d'un DatagramPacket
Int len = Integer.parselnt(args[1]);
byte[] buffer = new byte[len];
DatagramPacket incomingPacket = new DatagramPacket(buffer, buffer.length);
while (true) {
ds.receive(incomingPacket);
String s =
new String(incomingPacket.getData(), 0, 0, incomingPacket.getLength());
System.out.printin(incomingPacket.getAddress()
+" atport" + incomingPacket.getPort() + " says " + s);
}

} catch (Exception e) { System.err.printin(e); }
11
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Remarques

B
[l Frag mentation IP [Stevens Tomel Chapl1 Sect5]

* |e DatagramPacket peut étre fragmenté pour les couches
inférieur (1P,Ethernet,...) par la couche UDP
« | Lataille maximund ’un paguet | P est de 65535 octets

* |l est reassemblé par la couche UDP du récepteur avec d’ étre
remis

® Fiabilité sur UDP
« Lafiabilité peut étre garantie au niveau applicatif
par |e déeveloppeur

 par |’ gout de numéro de sequence, de date (horloge de Mattern), de
timeout pour les reprises ...

* dans les messages contenant les données ou de service

* Lecture
 les 3 tomes de Raynal
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La classe j ava. net . Dat agr anPacket

I
* Représente un packet (ou Datagramme)
aenvoyer ou recu par UDP ou | P MultiCast
 Contient un tableau de byte

qui peut étre récupérer ou positionner
avec les méthodes getData()/setData(), setLength()/getLength()

» Contient également |’ adresse et e port de | ' émetteur
méthodes getAddress() getPort()

« Contient également |’ adresse et |e port du récepteur
méthodes setAddress() setPort()

 Peut étre structuré pour | 'envoi de messages structurés
- Dat agr anPacket ne peut étre dérivé: classefinale

* lastructure peut contenir un numero de ségquence, horloge de Mattern,
... pour assurer un niveau de fiabilité

* peut contenir un objet sérialisé (ou externalise)
uniquement si |’ émetteur et le récepteur sont des VMs.

Programmation Réseau en Java, D. Donsez, 1999-2001
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Utilisation des sockets

en mode diffusion restreinte (multicast)
B
B Rappel sur |'IP MultiCast

 couche de transport non fiable en mode diffusion restreinte

e controle des erreurs mais pas de reprise sur erreur,
pasd’ACK, sequencement des paguets non garanti

* utilisé pour les applications de diffusion restreinte
vidéo/audio-conférence, cours de bourse ... lookup de JINI

* voir http://www.univ-valenciennes.fr/CRU/OR/

« UDP Unicast vsIP MultiCast

« UDP envoie un paguet de données
d "un point (h6te) vers un autre (hote,port)

 |IP Multicast envoie une suite de paquets de données d ' un point (hote)
versun groupe d ' N hotes qui souhaitent recevoir ces donnees

* Groupe MultiCast

 gpecifié par une adresse de classe D (de 224.0. 0.1 a239. 255. 255. 255)
e et par un port (UDP)

Programmation Réseau en Java, D. Donsez, 1999-2001
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Utilisation des sockets
en mode diffusion multicast

M Principe

, 1999-2001

a, D. Donsez

Jav

Programmation Réseau en

 |ediffuseur (multicaster) rgoint un groupe multicast et envoie
un datagramme sur ce groupe

* |esrécepteurs (receiver) gqui ont rgoint le groupe recoivent les
datagrammes envoyés par les diffuseurs.

B | aclassejava. net. Mul ti cast Socket

« dérivedej ava. net . Dat agr anSocket
* Représente le socket en diffusion

B |aclasse j ava. net . Dat agr anPacket

* Représente un packet (ou Datagramme) a envoyer ou recu



28/11/2001 43

Les sockets en mode diffusion restreinte

Utilisation

B 000
B Coté diffuseur

 créele MulticastSocket
MulticastSocket ms = new MulticastSocket(); ms.joinGroup(groupinetAddress);
 construit un DatagramPacket d ' émission
byte[] data = new byte[len]; // data doit étre « rempli » : data = {H', 'e', I', 'I', '0'};
DatagramPacket outputPacket = new DatagramPacket(data, data.length, grouplnetAddress, port);

* envoie |le DatagramPacket au groupe de diffusion
ms.send(outputPacket, ttl);

B Coté récepteur

 créeleMulticastSocket et rgjoindre le groupe

MulticastSocket ms = new MulticastSocket(port); ms.joinGroup(groupinetAddress);
 construit un DatagramPacket de réception

byte[] data = new byte[len]; // data doit étre « rempli »

DatagramPacket incomingPacket = new DatagramPacket(data, data.length);
* recoit le DatagramPacket diffuse

ms.receive(incomingPacket);

Programmation Réseau en Java, D. Donsez, 1999-2001
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Code du Diffuseur
Exemple

iImport java.net.*; import java.io.*,
public class MulticastSender {
public static void main(String[] args) {
try {

InetAddress ia = InetAddress.getByName(args[0]);

Int port = Integer.parselnt(args[1]);

byte ttl = (byte)Integer.parselnt(args[2]);

MulticastSocket ms = new MulticastSocket();

ms.joinGroup(ia);

DatalnputStream userinput = new DatalnputStream(System.in);

while (true) {
String theLine = userinput.readLine(); if (theLine.equals(".")) break;
byte[] data = new byte[theLine.length()];
theLine.getBytes(0, theLine.length(), data, 0);
DatagramPacket dp = new DatagramPacket(data, data.length, ia, port);
ms.send(dp,ttl);

}

ms.leaveGroup(ia);

ms.close();

} catch (Excention e) { Svstem.err.orintin(e): } } }
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Code du Receveur
Exemple

iImport java.net.*; import java.io.*;

P

Programmation Réseau en Java, D. Donsez, 1999-2001

ublic class MulticastReceiver {
public static void main(String[] args) {
try {
/I paquet de réception
byte[] buffer = new byte[65509];
DatagramPacket dp = new DatagramPacket(buffer, buffer.length);

InetAddress ia = InetAddress.getByName(args[0]); // adresse de classe D
Int port = Integer.parselnt(args[1));

MulticastSocket ms = new MulticastSocket(port);

ms.joinGroup(ia);

while (true) {
ms.receive(dp);
String s = new String(dp.getData(), 0, 0, dp.getLength());
System.out.printin(s);

}
} catch (Exception e) { System.err.printin(e); }

I

45
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Remarques sur MulticastSocket
B

« Un socket n 'apas besoin ére membre d 'un groupe multicast pour y
envoyer de message.

» Lesadresses de classe D sont comprises
« 224.0.0.0 - 239.255.255. 255

* Lesadresses de classes D dgja reserveées sont sur

ftp://ftp.isi.edu/in-notes/iana/assignments/multicast-addresses

224. 0. 18. 000- 224. 0. 18. 255 Dow Jones
224.0.19. 000-224.0. 19. 063 Walt D sney Conpany

» Lesappletsne sont pas autorisées a utiliser les sockets multicast

« Quand un message est envoye, tous les membres d * un groupe recoivent le
message dans | ’intervalledu TTL (time-to-live)
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Remarques sur le Time-To-Live
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 LeTTL (time-to-live) représente le nombre de routeurs
(sauts/hops) le paguet peut traverser avant d ' étre abandonné.

* O pour | émetteur
e 1 pourleLAN

128 pour le monde entier

R

O

&

&

&)




Les classes de Connexion
] ava. net . URL

] ava. net . URLConnect1 on
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] ava. net . URL

B Définit une URL
B Méthodes

String getProtocol(), String getHost(), String getPort(), String getRef()
InputStream openStream()

permet d’obtenir un InputStream d ’ une connexion au serveur
URLConnection openConnection()

permet d ' obtenir un URLConnection

B Constructeurs

URL localfile = new URL("/users/donsez/pages/cours/index.ntml");

URL gamelan = new URL("http:/Mmww.gamelan.com/pages/");

URL gamelanGames = new URL(gamelan, "Gamelan.game.html");

URL gamelanNetwork = new URL(gamelan, "Gamelan.net.ntml");

URL gamelanNetworkBottom = new URL(gamelanNetwork, "#BOTTOM");

URL gamelanNetwork2 = new URL("http", "www.gamelan.com", "/pages/Gamelan.net.ntml");

50
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] ava. net . URL

Méthodes
B

B Exemple avec les methodes getXXX()
import java.net.*; import java.io.*;
public class ParseURL {
public static void main(String[] args) throws Exception {
URL aURL = new URL("http://java.sun.com:80/docs/books/" +
"tutorial/index.htmi#DOWNLOADING");
System.out.printin("protocol =" + aURL.getProtocol());
System.out.printin("host =" + aURL.getHost()+ " filename =" + aURL.getFile());
System.out.printin("port =" + aURL.getPort() + " ref =" + aURL.getRef()); }}

B Utilitaires

static String URLDecoder.decode(String urlencoded)
static String URLEncoder.encode(String str)
* méthodes statiques de conversion
X- W\« f orm ur | encoded versdepuis Stri ng
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Exemple de récupération d 'un

document B
Import java.net.*;

import java.io.*;
public class URLReader {
public static void main(String[] args) throws Exception {
URL aurl = new URL(args|[0]);
BufferedReader in = new BufferedReader(
new InputStreamReader(aurl.openStream()));
String inputLine;
while ((inputLine = in.readLine()) != null) System.out.printin(inputLine);
In.close();
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, 1999-2001

a, D. Donsez

Jav

Programmation Réseau en

| a classe de connexion

] ava. net . URLConnect i on
B

B Définit une connexion a une URL

* superclasse abstraite indépendante du schéma de connexion
(http, ftp, file, mailto, .)

B Sous-classes
 HttpURLConnection, JarURLConnection
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] ava. net . URLConnect 1 on

B
® Utilisation
« 1- | "instance est récupére de URL.openConnection()

« 2- configuration des paramétres de la connexion

- setAllowUserInteraction, setDolnput, setDoOutput, setlfModifiedSince,
setUseCaches, setRequestProperty

 3- connexion connect() et obtention d ’un InputStream
* 4- recuperation des champsd '’ entéte (header fields)

- getContent, getHeaderField, getContentEncoding, getContentLength,
getContentType, getDate, getExpiration, getLastModifed

Programmation Réseau en Java, D. Donsez, 1999-2001



28/11/2001 55

Programmation Réseau en Java, D. Donsez, 1999-2001

] ava. net . URLConnect i on

Exemple de récupération d 'un document
B

import java.net.”;
iImport java.io.*;
public class URLConnectionReader {
public static void main(String[] args) throws Exception {
URL aurl=new URL(args[0]);
URLConnection aurlcnx = aurl.openConnection();
BufferedReader in = new BufferedReader(
new InputStreamReader(aurlcnx.getinputStream()));
String inputLine;
while ((inputLine = in.readLine()) != null) System.out.printin(inputLine);
in.close();

'}
B A tester avec
* http:/[java.sun.com, https://www.verisign.com, file://./locfile.txt, ...
W Exercice :

 €écrire un robot qui récupere une hiérarchie de documents HTML
apartir d’une URL



28/11/2001 56

] ava. net . URLConnect i on

Exemple d 'envoi de mall
B

iImport java.net.*;
iImport java.io.*;
public class MailSender {
public static void main(String[] args) throws Exception {
URL mailto = new URL("mailto:"+args|[0]);
URLConnection mailtocnx= mailto.openConnection();
mailtocnx.connect();
PrintStream p = new PrintStream(mailtocnx.getOutputStream());
p.printin("Subject: Test\r\n\r\nSalut !");
p.close();

}}

Programmation Réseau en Java, D. Donsez, 1999-2001
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] ava. net . Htt pURLConnect | on

B 000
B Sous interface de URLConnect 1 on

« Reécupération d ’un document via une connexion HTTP

B Methodes
» Positionnement des champs de larequéte HTTP
* setRequestedMethod()

* Reécupération des champs de laréponse HTTP
» getResponseCode(), getResponseMessage()

e Cloturedelasesson HTTP
* disconnect() pour les connexions keep-dive

Programmation Réseau en Java, D. Donsez, 1999-2001
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]j ava. net . Ht t pURLConnect i on

Exemple de récupération d 'un document
B

import java.net.*; import java.io.*;
public class HttpURLConnectionReader {
public static void main(String[] args) throws Exception {
URL httpurl = new URL(args[0]);
HttpURLConnection httpcnx = (HttpURLConnection)httpurl .openConnection();
If(httpcnx.getResponseCode()== HttpURLConnection.HTTP_OK) {
BufferedReader in = new BufferedReader(
new InputStreamReader (httpcnx.getinputStream()));
String inputLine;
while ((inputLine = in.readLing()) != null) System.out.printin(inputLine);
in.close();
} else { System.err.printin(httpcnx.getResponseMessage()); }

b}
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] ava. net . Jar URLConnect 1 on
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B Sous interface de URLConnect i on
» Recupération d’un Jar file ou d 'une de ses entrées

W Syntaxe des URL
jar:<url>'/{entry} !/ estun séparateur

un Jar file . jar:http://www.foo.com/bar/baz.jar!/
un Jar file . jar:file:/local/dev/bar/baz jar!/

un repertoire  : jar:http://www.foo.com/bar/baz.jar!/COM/foo/
un entree : jar:http://iwww.foo.com/bar/baz.jar/COM/foo/Quux.class

B Exemple

url = new URL("jar:http:/www.foo.com/bar/baz.jar!/"');

JarURLConnection jarConnection=(JarURLConnection)url.openConnection();

Manifest manifest = jarConnection.getManifest();
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Les gestionnaires pour URL

I
B Architecture logicielle ouverte autour d 'URL

* Ajout de nouveaux schémas (ht t ps, vod, ntast,...)
« Ajout de nouveaux types de ressources (i mage/ f r act)
* Personnalisation des gestionnaires existants (ht t p, .. .)

M 3 classes d 'objets

» Gestionnaire de schéma
» sous-classe de URL StreamHandler
 par défaut sun.net.www.protocol .<schema>.Handler

e Gestionnaire de connexion
» sous-classe de URL Connection

 Gestionnaire de contenu (type/soustype MIME)
* sous classe de ContentHandler
* par défaut : sun.net.www.content.<type>.<soustype>

Programmation Réseau en Java, D. Donsez, 1999-2001
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Les gestionnaires pour URL

B 000 |
B Personnalisation des Gestionnaires
e Constructeursd 'URL
e Méthodesd’URL

» Gestionnaire de schéma
* setURLStreamHandlerFactory(URLStreamHandlerFactory factory)

 Gestionnaire de contenu (type/soustype MIME)
+ setContentHandlerFactory(ContentHandlerFactory factory)

Programmation Réseau en Java, D. Donsez, 1999-2001
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Conclusion

B 00
B APl Réseau de Java

 Socket/ServerSocket, DatagramSocket et MulticastSocket
fournissent un APl réseau bas niveau
au dessus de TCP/IP, UDP/IP et IP MultiCast

® Cependant
* les messages et flux de données ne sont pas structures

« Solution 1 pour du Client-Serveur

» Des outils plus adaptés (RPC, RMI, CORBA) masquent
au developpeur les détails de la connexion et |e codage des messages
« Solution 2 pour du Client-Serveur

e | ava. net offreauss des classes URL et URL Connection pour |a

récupération de données au dessus de protocoles comme HTTP, FTP,
... (voir cours sur HTTP).

Programmation Réseau en Java, D. Donsez, 1999-2001
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Ajout du J2SE 1.4

B Support IPv6
B FTP Protocol Handler

B SOCKS V5 et V4
« TCP support includes auto-negotiation with the proxy

B Classes

 URI
* Pour analyser manipuler, ... desURL

 NetworkAddress

B Java Secure Socket Extension (JSSE)
* Javax.net.ssl.SSLServerSocketFactory, javax.net.ssl.SSLSocketFactory
e Javax.net.ssl.SSLServerSocket, javax.net.ssl.SSLSocket
¢ Javax.net.ssl.SSLSession
 com.sun.net.ssl.HttpsURLConnection

Programmation Réseau en Java, D. Donsez, 1999-2001
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