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Formalisation

<& Observation

< Modéelisation: données, opérations, modalites

< Validation

< Expérimentation




Systemes

& systemes répartis: réseaux, telecommunications . ..

<& systemes critiques: systemes embarques ...

& systemes tolérants aux fautes: réseaux, télecommunications ...

& systemes domestigues: un magnetoscope, une zapette, un téléphone mobile,
une machine a laver ...

& systemes logiciels/matériels




Déemarche du cours

<& Developper des modeles réalistes de systemes.

<& Introduire les concepts néecessaires ou les rappeler.

<& Expérimenter la demarche dans un outil.

<& Gérer au mieux les abstractions et les raffinements.




Présentation

e Utiliser une technique de modélisation aussi générale que possible

e Un systeme réparti comprend des nceuds ou des sites répartis physiqguement

e Chaque site comprend des actions ou des événements qui ont une action
locale ou de communication.

e Un systeme reparti est modélisé par une relation de transition non-déterministe
et avec evenetuellement de I'équité

e Les systemes de transitions sont de bons outils pour modélsier de tels sys-
temes.




Systemes de transition

e Un ensemble fini ou infini d’'états >

e Un ensemble d’états initiaux Z C 3>

e Une relation de transition sur >, notée —C > x>

e (3,7,—) désignera un systeme de transition.




Systemes de transitions etiguettéees

e Un ensemble fini ou infini d'états >

e Un ensemble d’états initiaux Z C 3>

e Un ensemble d’états terminaux 7 C >

e Un ensemble d'événements £

e Une relation de transition sur >, notée —C > XE X2

e (X,7,7,E,—) désignera un systéeme de transition étiquettée.




Exemples de systemes de transition

e Une grammaire (N, T, P, S) permet de construire un systéme de transition sur
I'ensemble des configurations (NUT)*.

e Une machine de Turing (Q,>,I,B,d) permet de construire un systeme de
transition sur 'ensemble des configurations (Ul )™*.

e Un réseau de Petri

e Un programme




Réseaux de Petri

e Un réseau de Petri est un graphe dirigé biparti ayant des jetons constituant la
marquage.

e Leréseau est caractérisé par son marguage qui évolue au cours de I'exécution
des transitions

e Le déclenchement ou l'activation des transitions est fonction de conditions de
ressources sur les places avant la transition et apres la transition.
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Réseaux de Petri

e Les transitions peuvent soit consommer des jetons (synchronisation) soit pro-
duire de jetons ( activités concurrentes):

e Les ressources sont modélisées par les jetons présents t il peut y avoir une
limitation de la capacité des places.
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Réseaux de Petri

e Le partage d’une ressource est modelisé par le partage d’un jeton requis pour
I'une ou l'autre des transitions possibles c’est-a-dire activable.

e Le jeton vert est consommeé par I'une ou l'autre des deux transitions possibles.
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Réseaux de Petri

e La synchronisation de processus est réalisée par une place S qui est partagée
par deux processus P1 et P2:

e La propriété d’exclusion mutuelle est garantie par l'utilisation exclusive du jeton
de la place S par les processus P1 et P2.







Réseaux de Petri

e Le déclenchement de I'une des deux transitions est possible quand le jeton
vert est en place mais une seule est activée.

e Les réseaux de Petri (1962) ont eté créés par Carl Adam Petri (avec un C
et pas un K) et ont été largement utilisés par la communauté informatique et
automatique.

e Des extensions ont eté proposées notamment en colorant les jetons ou en
ajoutant des probablités aux transitions.







Réseaux de Petri

Un réseau de Petri est un uple R=(S,T,F,K,M,W)

e S est 'ensemble (fini) des places.

e T est’'ensemble (fini) des transitions.

e SNT=0

e F estla relation du flét d’exécution:

FCSXxTUTXxS

e K représente la capacité de chaque place:

KeS — NatuU {w}




Réseaux de Petri

e M représente le initial marquage chaque place:

M e S — Nat U {w} et vérifie la condition Vs € S : M(s) < K(s).

e W represente le poids de chaque arc:

W € F — Nat U {w}

e relation entre la représentation graphigue et la définition textuelle:

e un margquage M pour R est une fonction de S dans Nat U {w} :
M e S — Nat U {w}

et respectant la condition Vs € S : M(s) < K(s).
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Réseaux de Petri

e une transition t de T est activable a partir de M un marquage de R si

1. Vse{s eS|(st)eF}:
M(s) > W(s,t).

2. Vse{seS|{ts)eF}:
M(s) < K(s) - W(s,t).

e Pour chaque transition t de T, Pre(t) est 'ensemble des places conduisant a t
et Post(t) est 'ensemble des places pointées par un lien depuis t:

Pret) ={s’eS:(s'\t) e F}

Post(t) ={s'€ S:(t,s') € F}




Réseaux de Petri

e Soit une transition t de T activable a partir de M un marquage de R :

1. Vse{s eS|(st)eF}:
M(s) > W(s,t).

2. Vse{seS|{ts)eF}:
M(s) < K(s) - W(s,t).

e UN nouveau marquage M’ est defini a partirde M par: ' Vs € S,

[ M(S)—W(s,T), sI's € PRE(T) - POST(T)
M(s)4+W(T,s), si' s € PosT(T) - PRE(T)
M(S)—W(s,T)+W(T,S), SI S € PRE(T)NPOST(T)
M(S), SINON

M’(S) = <




Réseaux de Petri

e Une relation de transition sur I'ensemble des marquages possibles modélise
I'activité du réseau :

T T
Mo —% My —5 Mo —2 Mg -3 My —5 . M, =5 Mg 24

e Un réseau est bloqué, si aucune de ses transitions n’est activable.

e Un réseau est non blogué en permanence ou vif, si initialement et pour tout
marquage atteint au cours du calcul, au moins une transition est activable.




Réseaux de Petri

e Un invariant de marquage pour un réseau de Petri est un expression de la
forme suivante:

34091,...9n € Entiers:
3 C € Entiers:

VM e M:q; M(p1) +an M(pn) =C

e Les réseaux de Petri sont aussi représentés a I'aide de matrices pour leur fl6t
et cela deéfinti une algebre sur les réseaux de Petri: M = M; + W . S est
I’équation fondamentale.

e Lesréseaux de Petri permettent d’exprimer des contraintes de synchronisation




Réseaux de Petri

e Le modele est aussi puissant que les machines de Turing

e Le modele permet de modéliser les activites concurrentes et non détermin-
Istes.

e Le Graphcet est une forme proche des réseaux de Petri et est utilisé pour la
modélisation des systemes.

e La notion sous-jacente est celle des systemes de transition discrets.




Variables flexibles

< Une variable flexible x est caractérisée par plusieurs valeurs:
— Sa valeur initiale 7z ou .
— sa valeur courante vx.
— sa valeur courante vz’

— savaleur finale fx ou =.

< Une variable flexible x admet des valeurs observées a des instants sucessifs:
rg 1 2 3 ... Tj ...

<& Un état s est une fonction associant a toute variable flexible x une valeur s(x):
I'état constitue l'instant d’observation.

O 2 2 Var — Valeurs.




Actions

<& Une observation de la variable x a différents instants conduit a mettre en évi-
dence des actions ou des événements:

T T T T T T T
xg — T1 — X2 — T3 — ... T; — Tip] ...




Actions

<& Une observation de la variable x a différents instants conduit a mettre en évi-
dence des actions ou des événements:

T T T T T T T
xg — T1 — X2 — T3 — ... T; — Tip] ...

< 7 cache des actions effectives:




Actions

<& Une observation de la variable x a différents instants conduit a mettre en évi-
dence des actions ou des événements:

T T T T T T T
xg — T1 — X2 — T3 — ... T; — Tip] ...

< 7 cache des actions effectives:

<& Des occurences de 7 peuvent étre intercalées et conduisent a des bégaiements:




Actions

<& Une observation de la variable x a différents instants conduit a mettre en évi-
dence des actions ou des événements:

T T T T T T T
xg — T1 — X2 — T3 — ... T; — Tip] ...

< 7 cache des actions effectives:

<& Des occurences de 7 peuvent étre intercalées et conduisent a des bégaiements:

aq ao T a3 oq (0% T Q41 Q42
Tog — T] — Tp — Tp 3 T3 S ... — T — T — Tiy] —




Actions comme Relations

< Une action « est une relation entre deux états s et s’:

< Une action peut étre modelisée sous la forme d’'une relation entre 'état des
variables avant et I'état des variables apres:

plo) (z, 2')

& x estlavaleur de z en s et &/ est la valeur de x en s’.




Primer une expression

<& Une variable flexible = est primable et =/ désigne la valeur suivante.

<& Toute constante est non primable: sa valeur est constante.

<& Primer une expression est realisé par induction sur la syntaxe:
(z+6—y)’ est traduit en z/+6—y/

ou x et y sont deux variables.




Propriété d’etat d'un systeme

<& Une propriété d’état d’'un systeme P est interprétee sur I'ensemble des états
>_ et I'expression P(o) ou o € X signifie que P est vraie en o.

& P(X1,...,xN) (0) o P(o(X1),...,0(Xy)) Ou X, est une variable flexible du
systeme.

< Un état d’'un systeme o est une fonction partielle de Variables dans Valeurs :

A )
> = Variables — Valeurs




Propriétés de slreté

e Exclusion mutuelle: soit une ressource R partagée par un ensemble de pro-
cessus {P1,...,Pn}. Restutilisée par au plus un processusde {P1,...,Pn}.

e Absence de blocage: soit les processus {P1,...,Pn}. Aucun des processus
n'est bloqué c’est a dire que tout processus peut toujours exécuté une action
sauf s’il est terminé.

e Correction Partielle: étant donné un processus de calcul caracterisé par un en-
semble d’actions ou d’événements. Si les variables satisfont une précondition
PRE(x), alors si le processus termine, les variables satisfont POST(x).

e Une propriéte de silreté exprime que rien de mauvais ne peut arriver!




Invariance et slreté: semantigue

<& Une propriété P(Xq, ..., Xy) d'un systeme S sur 'ensemble de variables {x1, ...,
est inductivement invariante pour S, Si

INIT = P
Vo,0/ € X :P(oc) Ao — o' = P(o')

<& Une propriété P(Xq, ..., Xy) d'un systéme S sur 'ensemble de variables {x1, ...,
est une propriété de slreté pour S, si

Vo,o' € & 1 INIT(0) Ao = o/ = P(d)




Verification sémantique d’'une propriete d’état d’'un sys-
teme

e Une propriété de sdreté pour S, P(X1,...,XyN) , €St une propriété valide sé-
mantiquement pour S, Si

Vo,o' € & 1 INIT(0) Ao = ¢/ = P ()

e Sil’ensemble des états ou des configurations 3> de S est fini, alors le graphe
constitué des états comme sommets et de la relation de transition comme arcs
permet de vérifier exhaustivement tous les états accessibles a partir des états
initiaux et de vérifier pour chaque état rencontré si la propriété courante est
vraie ou fausse pour |'état visite.

e Sil’ensemble des états ou des configurations > de S est fini mais tres grand
(plusieurs millions d’états), alors ,




Verification d’'une propriété de slreté

O Vo,o’ € T INIT(0) Ao = o' = P(d)
< Hypothese 1: > est un ensemble fini

<& Méthode exhaustive de vérification ;
— Représenter 3.

— Verifier que chaque état accessible du graphe satisfait P
< 2. doit étre de taille raisonnable.
<& Verification des modeles: Model Checking

&SI 2. n'est pas fini, alors il faut trouver un modele abstrait suffisant pour appli-
guer la méthode dans le cas finie.




Modélisation avec une relation

e Le systeme est modélisé par
— une liste de variables x et une condition initiale notée init(x)

— une relation de transition modélisant le passage des variabables flexibles
de I'état courant a I'état suivant next(x, z’)

— éventuellement un invariant noté I (x)

— eventuellement une liste de propriétés de sirete

e La conception de ces eléements est réalisée a partir du cahier des charges
selon une méthode que nous ne détaillons pas encore

e Un tel systeme est observe par des suites de valeurs des variables x a dif-
férents instants d’observation.

a1 a0 T a3 o4 (e %; T 41 Q42
To — T1 — TR — TR — T3 — ... T; — Tj — Tip] —




Définir un protocole simple avec TLA T

<& Envoi et reception de messages

< Modélisation par des ensembles de messages envoyés ou recus.

sending (agent, message, bgent) = receiving (agent, message , bgent) =
ANagent € AGENTS Aagent € AGENTS
Abgent € AGENTS Abgent € AGENTS
Amessage € MESSAGES Amessage € MESSAGES
A —((agent, message, bgent) € sent) A {agent, message, bgent) € sen
A sent’ — A (agent, message, bgent) ¢ got
sent U { (agent, message, bgent) } Agot’

got U { (agent, message, bgent) }
/I —
Agot” = got Asent’ = sent




Expression complete

e Définir les données

e Définir les actions

e Définir le systeme

e Définir les propriétés

---------------- MODULE simpleprotocol --------------------
CONSTANTS

AGENTS,MESSAGES
VARIABLES

sent,got




Expression complete

sending(agent,message,bgent) ==

= === = =

agent \in AGENTS

bgent \in AGENTS

message \in MESSAGES
~(<<agent,message,bgent>> \in sent)

sent’ = sent \cup {<<agent,message,bgent>>}
got’ = got

receiving(agent,message ,bgent) ==

N
N
N
N
N
N
N

skip =

agent \in AGENTS

bgent \in AGENTS

message \in MESSAGES
<<agent,message,bgent>> \in sent
<<agent,message,bgent>> \notin got

got’ = got \cup {<<agent,message,bgent>>}
sent’ = sent

= got’ = got A sent’ = sent




Expression complete

next == \E agent \in AGENTS : \E bgent \in AGENTS :
\E message \in MESSAGES
\/ sending(agent,message,bgent)
\/ receiving(agent,message,bgent)
\/ skip

invariant == \A agent \in AGENTS : \A bgent \in AGENTS :
\A° message \in MESSAGES
<<agent,message,bgent>> \in got
=> <<agent,message,bgent>> \in sent

invariant == invariantl
init == sent = {} \ got = {}
simpleprotocol == init N\ [next] <<sent,got>>

THEOREM simpleprotocol => []invariant




Validation par une configuration finie

e Définir un modele de configuration:

CONSTANTS
AGENTS = {"O07","xx","xy"}
MESSAGES = {'salut","allo","ah"}

INIT init
NEXT next

INVARIANTS
Invariant

e Engendrer tous les modeles finis associés a la configuration choisie et tester
les propriétes comme les invariants et les propriétées de sireté.




TLC: Outil d’analyse des modeles temporels

1. Ecrire un modele fini du systeme dans un fichier préfixe .cfg.

2. Positionner les valeurs suivantes:
(a) setenv CLASSPATH <directory de TLC>

(b) java tlatk.TLC -config simpleprotocol.cfg simpleprotocol.tla




Modélisation de style impérative

e Le modele obtenu est validé par I'outil TLC qui analyse les modeles finis: in-
suffisant pour garantir une absence complete de fautes.

e Une analyse fondée sur une approche symbolique couplée avec un prouveur
est plus prometteuse.

e Une telle approche comporte des inconvénients dont I'un est I'emploi d'un
prouveur.

e Objectif: diffuser la preuve par raffinement

e Reprise de notre exemple.




Une modélisation de style plus impérative sur les en-
sembles

SETS
MESSAGES; AGENTS
PROPERTIES
MESSAGES # 0 A
AGENTS # ()
VARIABLES

sent, got, lost




Une modélisation de style plus impérative sur les en-
sembles

INVARIANT
sent C AGENTS x AGENTS x MESSAGES A
got C AGENTS x AGENTS x MESSAGES A
lost C AGENTS x AGENTS x MESSAGES A
(gotUlost) C sent A
lost = 0
INITIALISATION
sent := 0 ||
got := 0|

lost :=




Une modélisation de style plus impérative sur les en-
sembles

SENDING =
any agentl, agent2, message where
agentl € AGENTS A
agent2 € AGENTS A
message € MESSAGES A
agentl — agent2 — message ¢ sent
then
sent := sentU {agentl — agent2 — message}
end;

RECEIVING = any agentl, agent2, message where
agentl € AGENTS A
agent2 € AGENTS A
message € MESSAGES A
agentl — agent2 +— message € sentA
agentl — agent2 +— message ¢ got

then
got := gotU {agentl — agent2 — message}
end;
LOOSING = begin skip end




Une modélisation de style plus impérative sur les en-
sembles

e La déclaration des ensembles n'exige pas de précision sur la taille de ces
ensembles

e Linvariant est clairement exprimé mais doit étre préserveé par les opérations.

e Les conditiions de préservation sont fondées sur un principe d’'induction.




Methode de preuve de propriétés de sureté

() Vo,o’ € = 1 INITIAL(0) A 0 = o/ = P(d”)

(1) 1l existe une propriéte invariante pour S, Z, telle que

Vo,0' € X : Z(c) No — o' = I(o')

INIT =7
=P

<& Correction de la méthode: (1) = (1)

<& Complétude de la méthode: (1) = (Il)

<& Trouver Z est une question critique et indécidable de cette méthode et I doit
étre écrit par le concepteur du systeme.




Methode de preuve de propriétés de sureté

e La proprieté 7 n’est pas toujours simple a trouver et peut ne pas étre ex-
primable dans le langage retenu.

e Soit P une propriété de slreté pour S et un processus de calcul modélisé par
une relation entre les valeurs avant et apres la mise a jour A/(X, x"). On note
DATA I'ensemble des données ou des valeurs du systeme.

Il existe une propriété invariante pour S, Z, telle que

INIT = 7
VX, X € DATA : Z(X) AN(X,X) = Z(X’)
IT=P




Evénements

Un événement est de I'une des formes géenérales suivantes:

—~

substitution gnralise

nom =
nom = select
begin condition
substitution gnralise then
end
end
nom =
any variables where
condition
then

substitution gnralise
end




Relation before-after notée BA(x,z)

Evénement Predicat Before-After
begin x : P(xg,x) end P(z,x")
select G(z) then z : Q(xg,x) end G(z) N Q(z,z))

any t where G(t,z) then z: R(xq,x,t) end It- (G(t,z) AN R(z,z',t))




Garde

Evénement: E

Garde: grd (E)

begin S end true
select G(x) then T end G (x)
any t where G(t,xz) then U end Jt- G(t,x)




Conditions de veérification

e Faisabilité des substit

utions géneralisees

I(x) A grd(F) = 3z’ - P(z,z’)

e Invariant d’'un modele

I(z) AN P(z,2") = I(2))




Conclusions

e Deux techniques de validation:
— validation sur des modeles finis avec un outil d’analyse exhaustive TLC

— validation par preuve avec un prouveur

e Neécessité d'une méthodologie de conception de modeles formels

e Concevoir graduellement un modele formel de I'abstrait au concret




